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1 Introduction

Este trabalho tem como objetivo realizar testes de penetracdo numa aplicacao cobaia (o
Juicebox) desenhada para aprendizagem.

Este trabalho tem como objetivo utilizar o WSTG (Web security testing guide) e configu-
rar um ModSecurity reverse proxy como uma WAF. Para esse fim temos uma aplicagao
cobaia (o Juicebox) desenhada para aprendizagem que vamos utilizar num ambiente con-
trolado para aprender como descobrir vulnerabilidades (aplicando o WSTG e recorrendo
ao OWASP ZAP) e prevenir antes do servico estar online (elaborando uma WAF).

2 Architecture Considered for Both Stages

Utilizamos somente duas maquinas virtuais: um servidor a correr CentOS g e um cliente
a correr Kali Linux. O servidor contém o servico Apache, que age como firewall através do
modulo ModSecurity, e um servidor Node,js que aloja o Juicebox — a aplicacao que vai servir
de cobaia (dummy).

Com o ambiente criado foram realizadas duas etapas de testes:

- Primeira etapa: Explorar vulnerabilidades na aplicagao que existem sem a WAF

- Segunda etapa:Verificar que vulnerabilidades foram mitigadas da primeira etapa com
0 uso de uma WAF configurada.

Realisticamente estas etapas podiam continuar a repetir-se, até que estivessemos satisfei-
tos com o resultado, mas para o fim deste projeto estas etapas serao suficientes.

2.1 Network structure

- Client (20.60.0.0/24) Cliente.

- Server (10.60.0.0/24) Apache+ModSecurity e JuiceShop.

2.2 Servers

-+ 10.60.0.1 Servidor CentOS 9 com WAF e aplicagao JuiceShop.

2.3 Services

Service Port

NodelJS (JuiceShop) 3000
Apache (WAF) 80




3 Web application security testing

3.1 Information Gathering

Utilizamos a politica por omissao (default policy) para a realizacao do Active Scan atraves
do OWASP ZAP. Com esta abordagem, obtivemos multiplos alertas automaticos. De forma
a priorizar a analise, investigamos as alertas principais com base no maior nivel de risco e
grau de confianca reportados pela ferramenta.

Adicionalmente, realizamos testes de infraestrutura utilizando ferramentas especializadas:

1 sqlmap -u "http://192.168.1.1:3000/rest/products/search?q=apple" -p q --
level=5 --risk=3 --banner

Ao executar o sqlmap, descobrimos que o sistema de gestao de base de dados subjacente
€ o SQlite.

Paralelamente, realizamos uma descoberta de ficheiros e diretorios atraves de tecnicas
de fuzzing de URLs no OWASP ZAP recorrendo a lista de permissdes da DirBuster. Esta
exploracao revelou os seguintes endpoints publicamente expostos:

- /ftp: Servidor de armazenamento e transferéncia de ficheiros exposto. (Figura 1)
+ /metrics: Métricas internas da infraestrutura expostas. (Figura 2)

+ /api-docs: Documentagao e esquemas estruturais da API. (Figura 3)

listing directory fftp/ x +

C @ O & Not Secure 20.60.0.1

[ffSec Kali Linux #& Kali Tools « Kali Docs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

~Iftp!
quarantine acquisitions.md announcement_encrypted.md
castere.gg encrypt.pyc

legal.md package-lock.json.bak

suspicious_erors.yml

Figura 1. ftp

3.2 Configuration and Deployment Management Testing
Enumerate Infrastructure and Application Admin Interfaces

Identificdamos e testamos o acesso ao endpoint /api-docs (Swagger Ul), validando que as
interfaces de documentagao interna do sistema e as definicdes da API estavam publica-
mente expostas sem qualquer tipo de controlo de acesso ou autenticacao prévia.



SBemPoi-|1 23 4]0P\
B | 2060.0.1:3000/metrics X+
C @ O @ Not Secure 20.60.0.1
OffSec  KaliLinux # KaliTools # KaliDocs W KaliForums e Kali NetHunter = Exploit-DB * Google Hacking DB

ount Total number o sful file u rouped by file type.
ount counter

rors Total number of failed file uploads grouped by file type.

http code
http_re

p_Uln_input_tol
hop_Llm_input_tol
input_tokens._tof

hop_Ln_input_tol
hop_Ln_input_tol

hop_Lm_output_t s processed
hop_Lm_output_t t

p_Uln_output_toke

shop_Lln_tool_calls_total Number of tool calls made
p_Ln_tool calls_total counter

CPU time spent in s

e unix epoch in seconds.

Figura 2: metrics

© | ® Swagger Ul x  +

< C @ O @ Not Secure 20.60.0.1

OffSec  KaliLinux g KaliTools # Kali Docs N{Kali Forums X Kali NetHunter s Exploit-DB % Google Hacking DB

© swageer e

NextGen B2B AP] %°° ©s30

cure JSON API for our enterprise customers. (Deprecates previously offered XML-based endpoints)

servers

/b2b/v2

Order Aiforct

/orders

Schemas

order v {
cid

orderLines OrderLines > [...]

Srisrtinesots OrderLinesData > [...]

OrderConfirmation v {

B @ =iERE]E@ R AT orerc

Figura 3: swagger

Test HTTP Methods

Testamos os métodos HTTP permitidos pelo servidor através do envio de pedidos OPTIONS.
Verificamos que o servidor aceita metodos potencialmente perigosos ou desnecessarios
para utilizadores comuns em rotas especificas, expandindo a superficie de ataque da apli-
cagao.



Test File Permission

Analisamos as permissdes de acesso no diretorio /ftp. Verificamos que a falta de restricdes
rigidas ao nivel do sistema de ficheiros permite a qualquer utilizador anénimo listar o con-
teudo de diretorios estruturais e descarregar ficheiros nao indexados na interface principal
da aplicacao.

3.3 Identity Management Testing
Test Role Definitions

Efetuamos testes de manipulacao de parametros do lado do cliente atravées das ferramen-
tas de programador do navegador. Adiciondmos manualmente os cookies isAdmin com
o valor true e role com o valor admin. ApOs a atualizagao da pagina, nao observamos
qualquer escalonamento de privilégios, indicando que a aplicacao nao valida perfis admi-
nistrativos com base nestes cookies especificos.

Test User Registration Process

Utilizamos o OWASP ZAP para intercetar o trafego de rede e definir um breakpoint no pe-
dido HTTP POST de registo de novos utilizadores. Modificamos o corpo do pedido JSON,
injetando manualmente o parametro "role":"admin";

"email": "johnGomas@gmail.com",
"role": "admin",
"password": "password",

-~

"passwordRepeat": "password",
"securityQuestion": {
"id": 2,
"question": "Mother’s maiden name?",
"createdAt": "2026-05-30T12:28:33.2162Z",
"updatedAt": "2026-05-30T12:28:33.216Z"
g

"securityAnswer": "poker"
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O servidor backend processou o pedido sem validar se o utilizador possuia autorizacao
para definir o seu proprio perfil, o que resultou na criacao bem-sucedida de uma conta
com permissoes totais de administrador (Mass Assignment Vulnerability).

Testing for Account Enumeration and Guessable User Account

Ao tentar registar um utilizador com o e-mail admin@juice-sh.op, verificamos que a apli-
cacao devolve uma mensagem de erro explicita indicando que o e-mail ja se encontra
registado no sistema. Este comportamento confirma a vulnerabilidade de enumeracao de
contas, permitindo a um atacante mapear quais os e-mails validos na plataforma.



User Registration

Email*

admin@juice-sh.op

Figura 4: email-unique
Testing for Weak or Unenforced Username Policy

ApOs testar varios caracteres especiais no formulario de registo, criamos um utilizador com
0s seguintes dados nos campos de input:

+ E-mail: son’or1=1-@gmail.com

- Nome/Campos Adicionais: <n1>STRONG

A aplicacao aceitou o registo sem validar a presenca de carateres de injecao SQL ou tags
HTML. Contudo, verificamos que € impossivel efetuar login com esta conta posteriormente,
uma vez que o processo de autenticagao falha e resulta num erro genérico do tipo [object
Object] no ecra.

3.4 Authentication Testing

Realizamos testes de fuzzing automatizado contra o formulario de login utilizando diciona-
rios de credenciais. Identificamos que a aplicacao nao implementa mecanismos de blo-
queio de conta ou limitacao de taxa de pedidos rate limiting, permitindo ataques continuos
de brute force.

3.5 Authorization Testing

Testamos as permissoes de acesso ao diretorio /ftp e verificamos que o servidor esta con-
figurado para permitir nativamente apenas a visualizacao de ficheiros com as extensoes
.md e .pdf.



Login

Email*
son'orl=1--@gmail.com

5] Log in

Remember me

Figura 5: email-invalido

Seguidamente, exploramos falhas na validacao de inputs através de uma injecao de Null
Byte codificado (%2500 .md ou %2500. pdf). O ataque foi bem-sucedido e contornou a valida-
cao de extensodes do servidor, garantindo o acesso e descarregamento de ficheiros confi-
denciais restritos: encrypt.pyc € suspicious_errors.yml.

Error: Only .md and .pdf fi

C @

ffSec Kali Linux & Kali Tc ali Doc i Fort letHunter Exploit-DB Google Hacking DB

OWASP Juice Shop (Express 74.22.1)

403 Error: Only .md and .pdf files are allowed!
at verify (jvarfjuice-shop/build/routes/fileServer.js:59:18)
at Ivarjuice-shop/buildiroutesffileServer js:43; 13
at Layerhandle [as handle_request] (ivarfj

at trim_prefix (ivarj] pinode_i iterfindex j 13)
at /varfjuice-shopinode_i j5:286:9

at param (war/juice-shopinode 5:365:14)

at param (var/juice-shopinode 5:376:14)

at router. process_| params (et 1 js:421:3)
atnext (var aL [5:280:10)

at varjui uulessevve dex/index.js:149:39
at FSReqCaHback Dr\camp\ele (nodefs:197:5)

Figura 6: suspiciouserrors
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Figura 7. suspiciouserrors2

3.6 Session Management Testing

Identificamos que o cookie token, responsavel por armazenar o identificador da sessao
ativa do utilizador, possui a flag HttpOnly configurada como false. A auséncia desta pro-
tecao significa que o token esta totalmente exposto e pode ser lido por scripts do lado do
cliente, tornando a sessao criticamente vulneravel a roubo por Cross-Site Scripting (XSS).

3.7 Input Validation Testing
Testing for Reflected Cross Site Scripting

Durante a auditoria a barra de pesquisa de produtos, validamos a existéncia de uma vul-
nerabilidade de Reflected Cross-Site Scripting (XSS) devido a auséncia de higienizagao do
input do utilizador.

1. Injegao HTML: Introduzimos o valor <hi>apple na pesquisa e verificamos que o re-
sultado foi renderizado no navegador como um titulo estrutural, confirmando que o
codigo HTML ¢ injetado diretamente na pagina.

2. Tentativa com Script Direto: Inserimos o payload tradicional <script>alert ("someones
gotta do it")</script>apple. Estatentativa nao foi executada, demonstrando a pre-
senca de uma validagao simples contra tags explicitas de script.

3. Evasao com Evento de Erro: Para contornar a restricao, injetamos umatag de imagem
com um caminho invalido acompanhado do manipulador de eventos onerror:

1 <img src="x" onerror="alert(’someones gotta do it’)">apple

O filtro falhou ao inspecionar este atributo e o navegador executou o codigo JavaS-
cript com sucesso quando a imagem falhou o carregamento.



3.71 Testing for SQL Injection

Adicionalmente, exploramos o mesmo paradmetro de pesquisa recorrendo ao sqglmap para
validar falhas de injecao SQL, conseguindo extrair com sucesso a estrutura de 22 tabelas
da base de dados:

1 sqlmap -u "http://10.60.0.1:3000/rest/products/search?gq=apple" -p q --dbms
=sqlite --prefix="’%" --suffix="),’--" --tables --batch

[22 tables]

| Addresses
| BasketItems
| Baskets
| Captchas
| Cards
| ChallengeDependencies
| Challenges
| Complaints
| Deliveries
| Feedbacks
| Hints
16 | ImageCaptchas

|

|

|

I

|

|

|

|

|

|

OO ONOOT A~ WDN

17 Memories

18 PrivacyRequests
19 Products

PO Quantities

21 Recycles

22 SecurityAnswers
23 SecurityQuestions
24 Users

25 Wallets

PG sqlite_sequence
] dococoooonononacoanonoos +

Apesar de nao ter sido detetado pelo active scan foi feito fuzzing nos detalhes de login para
saber se estava vulneravel a esse tipo de ataques visto que existia essa vulnerabilidade
noutros paremetros. Verificamos que de facto também estava vulneravel a SQL Injection,
e que a resposta era a tabela com o

3.8 Testing for Error Handling

Ao tentar forcar o acesso a uma pagina ou ficheiro inexistente no servidor de ficheiros, como
por exemplo na rota /ftp/teste, a aplicacao falhou ao tratar a excecao de forma segura.
Em vez de apresentar uma pagina de erro genérica (404), o servidor devolveu uma resposta
detalhada expondo o stack trace completo do ambiente Express,s, revelando caminhos
internos do sistema de ficheiros do servidor.

10
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OWASP Juice Shop (Express 74.22.1)

403 Error: Only .md and .pdf files are allowed!

Figura 8: stack-trace

3.9 Client Side Testing

Validamos que o token de sessao (JWT) do utilizador autenticado esta armazenado direta-
mente no localStorage do navegador. Uma vez que o localStorage Nao possui mecanis-
mos de protecao equivalentes a flag HttpOnly dos cookies, qualquer script executado no
contexto da pagina consegue ler estes dados.

Utilizando a falha de XSS identificada anteriormente na barra de pesquisas, injetamos o
seguinte payload direcionado:

1 <img src="x" onerror="alert(localStorage.getItem(’token’))">apple

A execucao deste vetor permitiu extrair o conteudo do token diretamente do armazena-
mento local da vitima. Isto prova que um atacante pode automatizar a exfiltracao destas
informagoes e assumir a identidade de qualquer utilizador afetado sem necessitar de saber
as credenciais de acesso de forma persistente.

4 Web Application Security Firewall

modsecurity.conf

SecRuleEngine On

SecRequestBodyAccess 0On
SecResponseBodyAccess 0ff

SecDebuglog /var/log/modsecurity/debug.log
SecDebuglLoglLevel O

SecAuditLogParts ABIJ

SecAuditLogType Serial

SecAuditLog /var/log/modsecurity/audit.log

OO ONOOTA~WN R

=y

# sql injection

11



11 SecRule ARGS "[’\";][--" \

12 "id:950001, phase:2,deny,status:403,msg:’SQL Injection Attack Detected
) s log"

13

14 # xss / html injection

15 SecRule ARGS "<.x>" \

16 "id:950003,phase:2,deny,status:403,msg:’XSS/HTML Injection Detected’,
log"

17

18 # command injection

10 SecRule ARGS "(\"role\".*:.x\"admin\")|execl|cat|morel|ls|dir|/etc/passwd" \

PO "id : 950006 , phase:2,deny,status:403,msg:’Command Injection Detected’,
log"

21

22 # path traversal

23 SecRule ARGS "\%00[\%2500|1(\./I\.\./) |ftplmetrics|api-docs" \

P4 "id :950007 ,phase:2,deny,status :403,msg: ’Path Traversal Attempt’,log"

25

P6 # exposed stuff

27 SecRule REQUEST_URI "\%00|\%2500|ftp|metrics|api-docs" \

P8 "id:950008, phase:2,deny,status:500,msg:’Attempt to access ftp, metrics

, api-docs’,log"

PO

BO # rate limiting on login endpoint (max 5 requests per 30s per IP)

31 SecAction \

32 "id:950009, phase:1,initcol:ip=%{REMOTE_ADDR},pass,nolog"
33 SecRule REQUEST_URI "@streq /rest/user/login" \
34 "id:950010, phase:2,pass ,nolog,setvar:ip.login_count=+1,expirevar:ip.

login_count=30"

35 SecRule IP:LOGIN_COUNT "@gt 5" \

36 "id:950011, phase:2,deny,status:429,msg:’Rate Limit Exceeded on Login’,
logll

4.1 Information Gathering

O acesso direto via URL (e.g., /ftp, /metrics, /api-docs) € mitigado pela regra id:950008,
que inspeciona o caminho do pedido (REQUEST_URI) e devolve 500 ao bloquear qualquer
acesso direto a estes endpoints! A mitigacao desta categoria €, portanto, completa ao nivel
de pedidos HTTP.

4.2 Configuration and Deployment Management Testing

A restricdo de métodos HTTP e a validacao de permissdes de diretério requerem inter-
vencao ao nivel do servidor Apache ou da aplicagao, estando fora do ambito das regras
SecRule definidas.

4.3 ldentity Management Testing

A regra de XSS/injecao HTML (id:950003) bloqueia eficazmente o registo de utilizadores
com tags HTML nos campos de input, como <h1>STRONG, devolvendo um erro 403 Forbidden
antes que o pedido chegue a aplicacao.

12



A vulnerabilidade de escalonamento de permissoes (injecao do campo "role": "admin" NO
corpo JSON do registo) é mitigada pelaregraid:950006, que detetaa sequéncia "role" . *:
nos argumentos do pedido e devolve 403 Forbidden, impedindo a criagao de contas com
perfil de administrador.

A enumeracao de contas via mensagens de erro da aplicacao permanece sem mitigagcao
ao nivel da WAF,

4.4 Authentication Testing

Asregras id:950009-950011 implementam um mecanismo de rate limiting sobre o endpoint
de autenticacao (/rest/user/login). Para cada endereco IP, € mantido um contador de
pedidos com janela deslizante de 30 segundos: ao ultrapassar 5 tentativas nessa janela, o
servidor devolve 429 Too Many Requests, bloqueando eficazmente ataques de brute force
por dicionario.

O bloqueio de contas apos multiplas tentativas falhadas permanece fora do ambito da WAF,
exigindo logica aplicacional.

4.5 Authorization Testing

A regra id:950007 e id:950008 bloqueiam o uso de null byte codificadas para cobrir este
vetor de ataque.

4.6 Session Management Testing

A configuragcao da WAF nao tem capacidade de alterar os atributos dos cookies definidos
pela aplicacdo. Logo, a flag HttpOnly do cookie token continua ausente, uma vez que esta
€ uma propriedade definida pelo JuiceShop. Ainda assim, a mitigacao do XSS pela regra
id:950003, descrita ha subseccao seguinte, reduz indiretamente o risco de roubo de sessao
ao bloquear os vetores que permitiriam a sua exploracao.

4.7 Input Validation Testing

A regra de SQL Injection (id:950001) bloqueia com sucesso pedidos ao endpoint de pes-
quisa de produtos que contenham caracteres como ’, ", ; ou a sequéncia -, devolvendo
403 Forbidden.

O payload utilizado pelo sqlmap ou por outros fuzzers com SQL injections sao interceptado
nesta fase.

A regra de XSS/injecao HTML (id:950003) bloqueia igualmente os payloads com tags <img
src="x"onerror="...» e <h1> neutralizando ambos estes vetores de ataque.

13
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4.8 Testing for Error Handling

A exposicao do stack trace do Express.js em rotas inexistentes (e.g., /ftp/teste) aind ndo &
mitigada. Para suprimir estas respostas de erro detalhadas era necessario ativar a inspecao
do corpo da resposta e definir regras sobre o seu conteudo, ou configurar paginas de erro
personalizadas no Apache.

4.9 Client Side Testing

O payload de exfiltracao do token JWT via XSS (<img src="x"onerror="alert(localStorage.getItem(’tol
€ bloqueado pela regra id:9g50003, uma vez que contém a expressao <. *>.

5 Conclusions

Foi feita uma analise extensa dos possiveis vetores de ataque da aplicacao e com isso
desenvolvemos uma WAF que cobriu uma maioria dos ataques. Contudo, as vulnerabili-
dades estruturais da aplicacao, como a auséncia de flags HttpOnly em cookies, a logica
de enumeracao de utilizadores e a exposicao de stack traces, competem diretamente ao
desenvolvimento seguro do codigo e a configuragao do web server.

Em suma, com poucas regras simples foi possible bloquear a maioria das ameacas de
injecao de codigo malicioso, no entanto, para cobrir uma maior superficie de ataques seria
necessario mudar a logica interna da aplicacao.
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