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1 Introduction

Este trabalho tem como objectivo realizar testes de penetracdo numa aplicacado cobaia (o
Juicebox) desenhada para aprendizagem.

2 Arquitecture considered for both stages

Utilizamos somente duas maquinas virtuais: um servidor a correr CentOS g e um cliente
a correr Kali Linux. O servidor contéem o servico Apache que age como firewall atraves do
plugin ModSecurity e um servidor hodejs que contéem o Juicebox; a aplicagcao que vai servir
de "dummy” (cobaia).

Vao ser realizadas duas etapas de testes: primeiro, sem WAF (Web Application Firewall) e
com foco em explorar vulnerabilidades na aplicacao; e depois com uma WAF desenhada
para sobreviver as varias vulnerabilidades que foram encontradas na etapa anterior.

2.1 Network structure
2.2 Servers

O router contem a firewall e o servico juicebox.

2.3 Services

Juicebox no port 3000






3 Web application security testing
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4 Web application security firewall
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